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Estechecklistresume as principais recomendas contidas no documento intitulado &Bcas de Seguranca para Ad-
ministradores de Redes Internet”, um guia com inforfdeagara configurar, administrar e operar redes ligadiaternet
de forma mais segura. O documento original pode ser obtidatem: //www.nbso.nic.br/docs/seg-adm-redes.
html. Para informages sobreopyrighte distribui¢o, veja o documento original.

1 Polticas

O elaborado de uma pdlica de segurancga, com apoio da adminigtcaga organizaip;
O divulgago da pdtica de seguranca entre os asos da rede;

O elaborado e divulgago de uma pdlica de uso aceivel (AUP).

2 Instalacdo e Configura@o Segura de Sistemas

1. Antes da instal&po:

O planejamento dos prégitos e servigos do sistema,;
O definicdo do particionamento do disco;
O provisao de nidias e document@p necesaiasa instalago.

2. Durante a instal&p:

O escolha de uma senha forte para o administrador;
O instala@o do minimo de pacotes, com o sistema fora da rede;
0 documenta@o da instalago nologbook

3. Apbs a instalago:

[0 desativago de servicos instalados amutilizados;
O instalag@o de corre@es de seguranca,;
O configura@o do servidor SMTP, fechanda@lay;
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O configura@o doproxyWeb, ajustando os controles de acesso.
4. Antes de conectar o sistema em rede:

O verificagao das portas TCP/UDP abertas, usando um comando costsoat;
O ajuste nas regras dieewall apropriadas, para liberar @afego para o0 novo sistema.

Alguns checklistsmais espeificos para determinados sistemas operacionais podem ser encontrados em
http://www.sans.org/SCORE/.

3 Administracao e Opera@o Segura de Redes e Sistemas

1. Ajuste do rebgio:

O instalago e configurago de um servidor local de tempo (por exemplo, NTP);
O sincroniza@o dos rebgios dos sistemas da rede com @géb do servidor local de tempo;
O ajuste ddimezonelos sistemas.

2. Equipes de administradores:
O criacao de listas de discuis para a comunicag entre os administradores de redes e sistemas da
organiza@o;

0 estabelecimento de procedimentos e/ou insdalate ferramentas para controle de alt@escna
configura@o dos sistemas;

[ estabelecimento de procedimentos e/ou inskalalg ferramentas que permitam um controle sobre
a utilizag@o de contas privilegiadast e Administrato).
3. Logs

O habilitagio dologgingem sistemas e servicos;

O estabelecimento de um procedimento de armazenameligsie
O instalag@o e configurago de umoghostcentralizado;

[ estabelecimento de um procedimento de monitoramenimgde
O instala@o de ferramentas de monitoramento automatizadogse

4. DNS:

O limitacao de transfémcias de zona nos servidores DNS mestres e escravos;
O separago de servidores com autoridade e recursivos;

O configura@o do servidor DNS para exe@acom priviegios minimos;

O preservago de informa@es seriseis registradas no DNS;

O configurag@o do DNS reverso para todoslosstsda rede.

5. Informagdes de contato:

O implementaéo dosemailsabuse € security;
O atualizag@o do contato de SOA no DNS;
0 atualizag@o dos contatos (especialmenté&ortico) no WHOIS.
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6. Eliminacgdo de protocolos sem criptografia:

O substitui@o de Telnet/FTP/rlogin/rsh/rexec por SSH;
O substituigo de POP3 e IMAP sem criptografia por s@les deemail com criptografia (POP3 ou
IMAP sobre SSL, Webmail sobre HTTPS).
7. Cuidados com redes reservadas:

O filtragem dos enderecos pertencentes a redes reservadas;
O configura@o de tabelas deostse/ou servidores DNS privados quan@wmaitilizados internamente
enderecos de redes reservadas.
8. Politicas debackupe restaura@o de sistemas:

O definicdo da periodicidade ddmckups

O definicdo dos dados que devem ser copiados;

O escolha de um local adequado para o armazenamentmadksps

0 estabelecimento de um procedimento de verificadebackups

O estabelecimento de um procedimento para a restanide sistemas a partir ehackup

9. Como manter-se informado:

O inscricao nas listas de @ncios de seguranca dos fornecedoresaftwvaree/ouhardware
O inscricao nas listas de administradores e/ouau®s dos produtos usados na sua rede;
O inscricdo na lista de alertas de seguranca do CERT/CC.

10. Precaues contra engenharia social:
O treinamento de usuios e administradores contra piesss tentativas de descoberta de inforoes;

sobre a rede da organiZay

O busca e remdp de documentos que contenham tais infodeage que estejam disgwais nos
servidores de rede;

O preservago de informages seriseis ao solicitar aukio em foruns fublicos na Internet.
11. Uso eficaz ddirewalls
O escolha de urfirewall que rode em um ambiente com o qual os administradores estejam acostuma-
dos;
O instalago defirewallsem pontos estragicos da rede, incluindo, possivelmerit@wallsinternos;
O uso de uma DMZ para confinamento dos servidotasipos;
O implementago deingresse egress filteringno pefmetro da rede.



